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Wprowadzenie

Sieci korporacyjne w petni zarzadzane w chmurze

Rozwigzania firmy Meraki umozliwiajg zarzadzanie sieciami przedsiebiorstw w modelu chmury upraszajgc w ten sposéb
procesy i dziatania z tym zwigzane. Dzieki centralnemu, opartemu o aplikacje w chmurze, zarzadzaniu wszystkimi
urzadzeniami tworzacymi sie¢ przewodowaq oraz bezprzewodowa, jak rowniez urzgdzeniami bezpieczenstwa

W przedsiebiorstwie, administratorzy majg dostep do nowoczesnych narzedzi umozliwiajgcych monitorowanie i kontrole
zdarzen i zasobow w sieci bez koniecznosci budowania skomplikowanych i kosztownych systeméw zarzadzania
znanych z rozwigzan tradycyjnych. Rozwigzania Meraki nalezg do grupy rozwigzan sieciowych Cisco.
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Rodziny produktéow

Zarzadzane w chmurze bezprzewodowe sieci LAN (802.11n)
- Modele do instalacji wewnatrz i na zewnatrz budynkéw
- Wysoka wydajnos¢, az do 900 Mb/s

» Bezpieczny dostep bezprzewodowy dla pracownika (wysokie
bezpieczenstwo) i goscia

. Zarzadzanie przez aplikacje w chmurze eliminuje wymég uzycia
kosztownych, skomplikowanych kontroleréw sprzetowych

- Ildealne do duzych sieci kampusowych o duzej gestosci punktdw,

oddziatow, telepracownikéw oraz srodowisk o trudnych
meraic® warunkach propagacji sygnatéw radiowych WiFi

Przetaczniki dostepowe zarzadzane w chmurze

« Modele 24- i 48-portowe GbE z zasilaniem PoE dostepnym na
wszystkich portach

- Centralne zarzadzanie, monitoring i zbieranie alarméw

. Bardzo wysoka niezawodno$¢ z dozywotnig gwarancja

merat® « Zoptymalizowane do transmisji gtosu oraz wideo

Urzadzenia bezpieczenistwa zarzadzane w chmurze
- Petna kontrola sieci, systeméw bezpieczenstwa oraz urzadzen
» Centralne zarzadzanie w chmurze

- Optymalizacja sieci WAN, tworzenie VPN, zapora ogniowa i routing
w oddziatach

« Sze$¢ modeli od matych oddziatéw do duzych kampuséw

Zarzadzanie urzadzeniami mobilnymi w chmurze (MdM)

» Centralne zarzadzanie urzgadzeniami mobilnymi, komputerami Mac
oraz PC

. Zdalna instalacja aplikacji na dowolnej liczbie urzadzen
- Egzekwowanie ograniczen oraz zasad bezpieczenstwa

- Monitoring statusu urzadzen oraz zawartosci

3 Meraki Inc. | 660 Alabama St, San Francisco, CA 94110 | (415) 432-1000 | sales@meraki.com meraki



Architektura zarzadzania w chmurze

Fingerprinting

uzytkownikéw T

Funkcje QoS

na poziomie

aplikacji

Ustugi
lokalizacyjne

Kontrola

W czasie
rzeczywistym

99.99%
Reliability SLA

Highly Available
Redundant
Architecture

,<Funkgje systemu firmy Meraki sg intuicyjne i tatwe do zarzadzania.

To $wietny produkt zaréwno dla uzytkownikéw, jak i administratoréw IT”.

(o) Two-factor
Authentication

SAS 70 Type ll
Audited

Datacenters

Jack Costanza, zastepca dyrektora, MIT.

Centralne zarzadzanie w chmurze

» Podglad oraz monitoring catej sieci

Brak wymogu instalacji kontroleréw sprzetowych w siedzibie firmy
Automatyczny monitoring oraz obstuga alarmoéw
Bezproblemowa aktualizacja urzadzen

Skalowanie do sieci dowolnej wielkosci

Intuicyjny pulpit obstugiwany w przegladarce

Intuicyjny interfejs niewymagajacy specjalistycznego szkolenia
Petny podglad w sieciach rozproszonych oraz kampusowych

Wspodlna konsola do sieci przewodowych, bezprzewodowych,
WAN oraz systeméw bezpieczenstwa

Bezpieczna, skalowalna i niezawodna

Najlepsze w branzy rozwigzania w modelu chmury

Specjalnie zaprojektowana baza danych oraz protokoty czasu
rzeczywistego

Skalowanie do dziesigtek tysiecy urzadzen
SLA gwarantuje czas dziatania na poziomie 99,99%

Regularne zewnetrzne audyty bezpieczenstwa oraz testy
penetracyjne (certyfikacja PCI poziom 1)
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Dostepne rozwigzania

Sie¢ WiFi o duzej gestosci
Standard 802.11n o szybkosci do 900 Mb/s

- Optymalizacja dla obstugi ponad 100 urzadzen klienckich na punkt

dostepu

» Ksztattowanie ruchu w warstwie 7 na brzegu sieci

- Optymalizacja sieci radiowej wraz z funkcjami analizy spektrum

radiowego

Studium przypadku: Massachusetts Institute of Technology (MIT)
Wdrozenie bezprzewodowej sieci LAN Meraki na najwiekszym
wydziale uczelni, dla tysiecy uzytkownikéw w zattoczonych salach

wyktadowych.

Rozproszone sieci oddziatowe

Wbudowana funkcja zarzadzania wieloma lokalizacjami
» Automatyczna konfiguracja miedzyoddziatowej sieci VPN

- Zintegrowana optymalizacja sieci WAN

- Centralne monitorowanie, zbieranie alarmdéw oraz aktualizacje

oprogramowania

Studium przypadku: Mosaic Healthcare

Wdrozenie bezprzewodowej sieci LAN firmy Meraki oraz urzadzen

zabezpieczajgcych w 40 osrodkach medycznych dla 5000
uzytkownikéw w 11 stanach.

Brzeg sieci kampusowej

Centralne zarzadzanie tysigcami punktéw dostepu oraz
przetacznikami sieci bezprzewodowej
« Wymuszenie polityki bezpieczenstwa na brzegu sieci

- Wysoka skalowalnos¢ dzieki rozproszonemu przetwarzaniu pakietow

« Proste i szybkie wdrozenie, zarzadzanie oraz rozwigzywanie

probleméw za pomoca narzedzi w chmurze

Studium przypadku: Alvin Independent School District

Wdrozenie 1000 punktéw dostepu w standardzie 802.11n z dostepem

dla 19 000 studentéw oraz pracownikoéw, bez angazowania

dodatkowego personelu zarzgdzajgcego siecig bezprzewodowa.

BYOD

« W petni zintegrowane systemy bezpieczenstwa oraz zarzadzania

w $rodowisku BYOD

- Automatyczne systemy klasyfikacji klientéw oraz wymuszania

polityk bezpieczeristwa

« Wbudowany system NAC z funkcjg skanowania antywirusowego

« Zarzadzanie urzadzeniami mobilnymi za pomocg MdM

Studium przypadku: Foster Pepper PLLC

Wdrozenie rozwigzania firmy Meraki do obstugi bezpiecznego
dostepu urzadzen pracownikéw oraz gosci w duzej firmie prawniczej

z Seattle.
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Network access control

Remediation

Date”
Feb 23 18:32
Feb 21 20:50
Feb 21 16:34
Feb 20 20:02
Feb 20 17:18

Scan result
Passed
Passed
Passed
Passed
Passed
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((Enabled: check clients for antivirus software

What is this?

site

((Send users to the

What is this?

AV

Microsoft Security Essentials
Microsoft Security Essentials
Norton Intemet Security
Microsoft Security Essentials
Microsoft Security Essentials

-2.1.11160
-2.1.1116.0

-2.1.1116.0
-1.0.2498.0

System name
MORGAN-LAPTOP
USERPC
USCA1CL-REBFONH
USERPC
RSCADMIN-PC

os

Windows 7 Pro

Windows 7 Home Premium
Windows XP Pro

Windows 7 Home Premium
Windows 7 Pro
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Intuicyjny, skalowalny system zarzgdzania

: Skalowalne, zarzadzane w chmurze punkty
dostepu sieci bezprzewodowej, urzadzenia
zabezpieczajgce oraz przetgczniki

O O O / @ overview - Meraki Dashboa: » \ <

€ = C | 3 https://n8.meraki.com/Stanford-Compute/n/qOE1Hd wi

com | my profile | sign out show admin

n
Merak! ENTERPRISE  Network: [ stanford Computer Science + | R [search dashboard

- Stworzone do realizacji szybkich wdrozen

Monitor Stanford Computer Science networks » Usage over the last week ‘ -
O] Stanford Computer sover w rozproszonych sieciach oraz w kampusach
Maps 2 /s z . .
hemss s SCIENCE e M . Przeznaczone do $rodowisk wymagajacych
Clients 1528 clients transferred 99.7 GB in the last 0 Mbls A s, ) U .. . P
NAC day. Nov 24 Nov 25 Nov 26 Nov 27 WySOkleJ WydaJnOSCI
Event log 131 current clients. more » . . L . .
Rogue APs « Wysoka skalowalnos$¢ wydajnosci rozwigzania bez
196 i it device. 142 clients, 1 t client, 3.37 GB .
?e\;'grr(nary Map of clients per access point gap’ is arga eway device. clients, 1 current clien efektu quklego gard+a
Configurs . Skalowalno$¢ od matych oddziatéw do dziesigtek
(o] izati . .
H“I“"u = tysiecy urzadzen
elp

;01 00:05 EST (@) Live updates @ Applications Doktadny wglad w dziatanie sieci

received, 773.82 GB sent) | Matches: 54.9 GB (| 50.66 GB, 14.25 GB)
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- ldentyfikacja réznych urzadzen (np. iPadéw) oraz
poszczegdlnych uzytkownikéw

- Informacja o wykorzystaniu przepustowosci sieci dla
poszczegdlnych aplikacji

» Podglad lokalizacji urzadzenia klienckiego, analizy

w8  Novi2  NoviS Nov18  Nov21  Nov24  Nd spektrum radiowego oraz innych wskaznikéw
Video—YouTube ) )
(Go) (Gear) ad\(anced saarch 177.8 GB (, 174.3 GB, 1 3.5 GB) tworzone w czasie rzeczywistym
— - Automatycznie generowane raporty o dostepie do sieci
Kontrola aplikacji, uzytkownikéw oraz urzadzen
# Policy Application e . Tworzenie polityk opartych o tozsamosé
1 Deny | peer-to-peer (P2P) B)| v Al Peer-to-peer (P2P) uzytkownika lub urzadzenie
Add a layer 7 firewall rule BitTorrent - Ograniczanie wykorzystania sieci przez BitTorrent,
Kazaa Netflix itd.
Gnutella . . . . R
eDonkey » Zarzadzanie uzytkownikami oraz urzadzeniami

Najwazniejsze technologie

2 gl 9

e
el e

,v"' ° o

-

Centralne Kontrola Automatyczne Zarzadzanie Zapora Optymalizacja Filtrowanie Systemy
zarzadzanie aplikacji sieci VPN urzadzeniami ogniowa dziatania sieci zawartosci bezpieczenstwa
nastepnej WAN
generacji
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Obnizenie kosztow operacyjnych

W petni zintegrowane, zarzadzane w chmurze rozwigzanie firmy Meraki obniza koszty poczatkowe oraz biezgce
wydatki operacyjne. Nie ma potrzeby zwiekszania personelu ani przeprowadzania kosztownych szkolen. Klienci
moga zaoszczedzi¢ do 50% w stosunku do rozwigzan zbudowanych w architekturze tradycyjnej:

« Rozwigzanie firmy Meraki eliminuje potrzebe uzycia kontroleréw WiFi, urzadzen do zarzadzania oraz innych dodatkowych
elementéw sprzetowych i oprogramowania

« Zintegrowana architektura zapewnia zarzadzanie urzadzeniami, egzekwowanie polityk, podglad oraz kontrole dostepu do
sieci bez dodatkowych kosztéw

- Nie ma potrzeby przeprowadzania specjalistycznych szkolen ani zwiekszania personelu
« Uruchomienie systemu w trybie plug-and-play skraca czas wdrozenia oraz obniza koszty instalacji

- Oferta all-inclusive obejmuje koszty utrzymania i wsparcia oraz nowe funkcje wprowadzane na biezgco

Meraki, czes¢ grupy Cisco

Meraki, lider sieciowych rozwigzan chmurowych, taczy wydajnos¢, bezpieczenstwo oraz mozliwosci zarzadzania
wysokiej jakosci produktami dla korporacji w jednym, prostym rozwigzaniu zarzgdzanym w chmurze. W grudniu
2012 r. firma Meraki potgczyta sie z Cisco, wchodzac w sktad Cisco Cloud Networking Group. Przejecie firmy
Meraki umozliwi firmie Cisco zaoferowanie skalowalnych, tatwych w uzyciu rozwigzan sieciowych klientom, ktérzy
cenig prostote zarzadzania i szybkos$¢ wdrozenia. Jako czes¢ Cisco, firma Meraki zwieksza inwestycje w PRACE
BADAWCZO-ROZWOJOWE, tworzgc nowe produkty sieciowe oparte na technologii chmury.
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