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Systems Manager

Zarzadzanie urzadzeniami mobilnymi oparte na chmurze
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Informacje ogdlne

Rozwigzanie Systems Manager firmy Meraki zapewnia realizowane
w chmurze centralne zarzadzanie, monitorowanie i diagnostyke
urzadzen mobilnych pracownikéw, ktérymi zarzadza firma.
Rozwigzanie umozliwia, bez koniecznosci instalacji po stronie
Klienta urzadzen koncowych, zarzadzanie rozproszong siecia
urzadzen przenosnych pracownikéw opartych na platformach

iOS, Android oraz komputerach Mac i PC. Zarzadzane urzadzenia

w bezpieczny sposéb tgczg sie z chmurg firmy Meraki. Dzieki temu
uzytkownik moze miedzy innymi tatwo zlokalizowa¢ urzadzenia,
zdalnie zainstalowac na nich oprogramowanie i aplikacje, zatadowac
wybrane tresci, wymusi¢ zasady bezpieczerstwa i nadzorowac
wszystkie urzadzenia przenosne firmy za posrednictwem wydajnego,
intuicyjnego pulpitu w sieci Web.

Centralne zarzadzanie w chmurze

Wielokrotnie nagradzany, innowacyjny system zarzadzania siecig
firmy Meraki zlokalizowany w chmurze centralizuje i standaryzuje
interfejs zarzadzajacy eliminujgc koszty i ztozonos¢ operacji zwigzane
z utrzymaniem serwerdw i oprogramowania zarzadzajgcego

w lokalizacji Klienta. System umozliwia ptynne i bezpieczne zarzadzanie
tysigcami urzadzen z systemami iOS i Android, komputerami Mac i PC
oraz kontrole nad nimi za pomoca obstugiwanego w przegladarce
pulpitu firmy Meraki. Bezposrednio po zarejestrowaniu w systemie
Systems Manager zarzgdzane urzadzenia automatycznie pobieraja
reguty bezpieczenstwa i ustawienia z chmury. Rozwigzanie Systems
Manager sprawdza sie doskonale w kazdej sieci — nawet w przypadku
zarzadzania uzytkownikami korzystajgcymi z urzadzen w podrézy,
kawiarni czy w domu. Nowe funkcje systemu, aktualizacje i wcigz
pojawiajgce sie udoskonalenia sg natychmiast dostepne dla
uzytkownikéw i administratoréw za pomoca pulpitu dostepnego
przez chmure Meraki.

Approximate Location
883800 Alabama S, San Francisco, CA 84110, USA (via WiFR)

il . 1
Atw

iw
¢ » &
v /e

anw

s

T

I

Architektura chmury firmy Meraki zapewnia jedyne na rynku
kompleksowe rozwigzanie do zarzadzania sieciami WAN i LAN,
bezprzewodowsa siecig LAN i urzadzeniami mobilnymi z poziomu
jednego pulpitu. Pozwala ona uzyska¢ kompleksowy monitoring i
wglad w urzadzenia klienckie potaczone z siecig dzieki rozwigzaniu
Systems Manager oraz kontrole nad nimi w catym przekroju sieci
przy uzyciu urzadzen zabezpieczajacych serii MX, przetgcznikéw
serii MS i punktéw dostepu WLAN serii MR. Intuicyjny charakter
pulpitu zapewnia zespotowi IT mozliwos¢ btyskawicznej konfiguracji
i wdrozenia ustawien, bez koniecznosci przeprowadzania
specjalistycznego szkolenia lub zatrudniania specjalistéw w tym
zakresie.

Ujednolicone zarzadzanie
urzgdzeniami na wielu platformach

Rozwigzanie Systems Manager zapewnia ujednolicony podglad
wszystkich urzadzen, jak réwniez zarzadzanie nimi. Administratorzy
moga wyszukiwad, nadzorowad, rozwigzywac problemy, zarzadzaé
dostepnym oprogramowaniem oraz wdrazac programy lub aplikacje
w urzgdzeniach mobilnych, laptopach i komputerach stacjonarnych.
Systems Manager obstuguje platformy iOS, Android, Mac i Windows:

- Apple iPad, iPod Touch i iPhone (iOS 4 lub nowszy)

» Android (2.2 lub nowszy), w tym tablet Amazon Kindle Fire

- Mac OS X (10.5, 10.6, 10.7, 10.8)

« Windows 7, Vista, XP (Service Pack 3 lub nowszy), Server 2008
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ARCHITEKTURA SYSTEMU ZARZADZANIA W CHMURZE FIRMY MERAKI

Content ratings

Control access to apps and madia

[J Allow explicit music and podcasts

Ratings region | United States |
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SZCZEGOLOWE OGRANICZENIA DOTYCZACE URZADZEN

Meraki, Inc. | 660 Alabama St, San Francisco, CA 94110 | (415) 432-1000 | sales@meraki.com

Tags Location 55100 Signal {dB}
HG support B883-659 Alabama 5t, San Francisco, CA 34110, USA Meraki-Corp —— 47
displays 863-899 Alabama St, San Francisco, CA 94110, USA Meraki-Guest 26
HQ Sales 855 Alabama 5t, San Francisce, CA 94110, USA Meraki-Corp - 33
HQ Sales 863-899 Alabama St, San Francisco, CA 94110, USA Meraki-Corp 45
HQ Sales 855 Alabama 5t, San Francisco, A 94110, USA Meraki-Corp e 5
HQ marketing ©60 Alabama St, San Francisco, CA 24110, USA Meraki-Corp 50
HQ marketing 855 Alabama St, San Francisco, CA 24110, USA Meraki-Corp 28
HQ marketing 222 Mason 5t, San Francisco, CA 54102, USA Meraki-Corp 47
HQ support 863-899 Alabama 5t, San Francisco, CA 24110, USA Meraki-Corp ——— 37

Btyskawiczne wdrozenie i duza
skalowalnosc

Platforma zarzadzania w chmurze firmy Meraki umozliwia zarzadzanie
i planowanie wdrozen urzadzen mobilnych bardzo szybko i na
niespotykang dotychczas skale. Rozwigzanie Systems Manager
zarzadza urzadzeniami z systemami iOS i Android za posrednictwem
profili. Rejestracje urzadzenia w systemie przeprowadza uzytkownik
samodzielnie przy pomocy interfejsu webowego. Mozliwe jest réwniez
zatadowanie aplikacji rejestrujacej z app store lub zaproszenie
uzytkownika do rejestracji przez e-mail lub SMS. Rozwigzania takie
bardzo dobrze sprawdzajg sie w srodowisku BYOD. Rozwigzanie
Systems Manager integruje sie réwniez z narzedziami Apple
Configurator oraz iPhone Configuration Utility.

W przypadku komputeréw z systemami Mac i Windows rozwigzanie
Systems Manager jest instalowane na poszczegdlnych urzadzeniach
przy uzyciu prostego instalatora. Wdrazanie odbywa sie za
posrednictwem sieci przy uzyciu obiektu GPO ustugi Active
Directory. Pozwala to na btyskawiczna rejestracje urzadzenia

w sieciach domenowych Windows.

Po zarejestrowaniu kazde z urzgdzen pobiera konfiguracje

z chmury firmy Meraki, automatycznie uwzgledniajgc wymagane dla
urzgdzenia ograniczenia oraz zasady dotyczace sieci i zabezpieczen,
co pozwala wyeliminowac reczng obstuge urzadzenia.

Administracja i zarzadzanie

Rozwigzanie Systems Manager zostato opracowane z myslg

o zapewnieniu zgodnosci zarzadzanych urzadzen z najnowszymi
wymaganiami uzytkownikéw i firm przy jednoczesnym zmniejszeniu
obcigzenia zespotu IT. Umozliwia ono ptynne wdrazanie regut
bezpieczenstwa i zmian ustawien za posrednictwem chmury
réwnolegle w tysigcach urzadzen.

Wdrazanie aplikacji i oprogramowania

Rozwigzanie Systems Manager pozwala zainstalowa¢ oprogramowanie
na dowolnej liczbie komputeréw PC i Mac. Mozliwe jest przekazywanie
plikéw MSI do komputeréw PC i plikéw PKG do komputeréw Mac,
wybdr urzadzen oraz uruchamianie instalatora. W przypadku
niedostepnosci komputera PC lub Mac oprogramowanie zostaje
zainstalowane nastepnym razem, gdy tylko urzadzenie znajdzie sie
w trybie online.

W urzadzeniach z systemem iOS rozwigzanie Systems Manager jest
zintegrowane z Apple App Store oraz programem Volume Purchase
firmy Apple. W urzadzeniach z systemem Android rozwigzanie
Systems Manager jest zintegrowane z Google Play oraz aplikacja
Amazon Appstore dla systemu Android. Dzieki rozwigzaniu Systems
Manager wyszukiwanie, wybdr i dystrybucja aplikacji do dowolnej
liczby urzadzen jest niezwykle prosta niezaleznie od tego, czy sa to
aplikacje dostarczane do kilku czy tez kilku tysiecy uzytkownikéw.
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ZARZADZANIE GLOBALNE
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INTEGRACJA Z APP STORE

Dostarczanie zasobéw i zarzadzanie nimi

Rozwigzanie pozwala zatadowac dokumenty i pliki do wirtualnego plecaka, a nastepnie przy pomocy pulpitu zarzadzajgcego przestaé
zawartos¢ siecig bezprzewodowaq do urzadzen z systemem Android. Rozwigzanie Systems Manager aktualizuje pliki i dokumenty zgodnie
Z najnowszymi wersjami na serwerze.

Wdrazanie zasad i ograniczen dotyczacych zabezpieczen

Implementacja niestandardowych zasady dotyczacych bezpieczeristwa zapewnia lepszg ochrone samego urzadzenia przenosnego oraz
zapisanych na nim danych. Zasady dotyczgce stosowania kodu dostepu zapewniajg wieksze bezpieczerstwo urzadzenia i okreslajg liczbe
préb dostepu z uzyciem kodu, zanim wszystkie dane z urzadzenia zostang usuniete.

Ograniczenie wybranych dostepnych funkgji urzgdzen umozliwia kontrole nad sposobem uzywania urzgdzehn mobilnych. Za jego
pomoca mozna na przyktad zablokowac dostep do aplikacji FaceTime lub App Store, a takze kontrolowa¢ gry i wykorzystanie zasobéw
multimedialnych dostepnych w sieci dzieki klasyfikacji zawartosci. Ograniczenia te pozwalajg réwniez na zablokowanie dostepu do
ustug w chmurze iCloud, co uniemozliwi tworzenie kopii zapasowych poufnych informacji w infrastrukturze firmy Apple. W urzadzeniach
z systemem Android poziom zabezpieczen mozna zwiekszy¢, wymuszajac szyfrowanie przechowywanej zwartosci.

3 Meraki, Inc. | 660 Alabama St, San Francisco, CA 94110 | (415) 432-1000 | sales@meraki.com meraki
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Corp-WiFi
& Auto jein
Automatically join the target netwark
[} Hidden network
Enable if the targat network is not open or broadcasting
Proxy setup | None |
Security | WPA/WPA2 Enterprise  + |
Enterprise Setti
P nes Protocols Authentication Trust
Accepted EAP Types
Authentication protocols supported on targat netwark
[ TLS [ LEAP [ EAP-FAST
™ TTLS ™ PEAP [ EAP-SIM
EAP-FAST
‘Configuration of Protected Access Credential (PAC)
[ Use PAC
Provision PAC
Provision PAC Anonymously
Inner Authentication
Authentication protocol (for use only with TTLS)
| MsCHAPvZ ¢ |

ZDALNE WDRAZANIE KONFIGURACJI SIECI WIFI

Wglad, diagnostyka i kontrola

Integracja z siecig

Zintegrowanie w rozwigzaniu Systems Manager ustugi kontroli
dostepu do sieci (NAC) oraz zdalnej konfiguracji ustawien

WiFi umozliwia tgcznos¢ z zarzadzanymi urzadzeniami przy
jednoczesnym zapewnieniu bezpieczenstwa sieci.

Kontrola dostepu do sieci (NAC)

Dzieki integracji funkgji kontroli dostepu do sieci (NAC)

z bezprzewodowymi punktami dostepu firmy Meraki (seria MR)
administratorzy sieci moga zezwala¢ na dostep tylko urzadzeniom
objetym kontrole poprzez rozwigzanie Systems Manager. Nieznane
urzadzenia uprzednio niepodtgczone do programu Systems Manager
przed dostepem do sieci bezprzewodowej przedsiebiorstwa sg
najpierw odsytane do strony powitalnej w celu jego instalacji.
(Ustuga NAC jest dostepna od czwartego kwartatu 2012 r.)

Zdalne wdrazanie ustawien WiFi

Mozliwos¢ konfiguracji ustawien WiFi dla urzadzen z systemem
Android, iOS oraz OS X. Niezalezne definiowanie ustawien dla
kazdej sieci SSID, konfiguracja serwera proxy oraz wymaganych
standardéw bezpieczenstwa, w tym WPA2 PSK i WPA2 Enterprise.

Systems Manager rozpoczyna monitorowanie zarzadzanych urzadzen bezposrednio po zakonczeniu rejestracji urzadzenia w sieci. Zasady
sg egzekwowane w dowolnym miejscu na $wiecie, nawet gdy urzadzenia utraca tgcznos¢ z Internetem. Narzedzia do diagnostyki w czasie
rzeczywistym pomagajg w rozwigzywaniu probleméw i codziennych zadaniach administracyjnych. Dostepna w systemie funkcja podgladu
urzadzen, uzytkownikéw, oprogramowania i aplikacji sieciowych umozliwia zapobieganie niewtasciwemu uzytkowaniu urzadzenia dzieki
skutecznym funkcjom kontroli dostepnym bezposrednio z poziomu panelu zarzadzajgcego.

Zarzadzanie zasobami

Systems Manager gromadzi dostepne dane dotyczace tgcznosci
WiFi urzadzenia, adresu IP i lokalizacji GPS. Umozliwia to szybka

i prosta fizyczng lokalizacje urzadzenia. W wybranych urzgdzeniach
dzieki funkcji prywatnosci mozna wytgczy¢ raportowanie lokalizacji
urzadzenia.

Rozwigzanie Systems Manager wyposazone jest w zintegrowany
system inwentaryzacji i zarzadzania oprogramowaniem
zainstalowanym na urzadzeniach przenosnych pracownikéw,
upraszczajgc zarzadzanie licencjami nawet w Srodowiskach
wieloplatformowych. Za jego pomoca mozna przegladac wszystkie
zainstalowane programy na zarzadzanych komputerach i aplikacje
na urzgadzeniach mobilnych. Mozliwe jest takze wyszukiwanie
aplikacji na kompletnej liscie oprogramowania zainstalowanego we
wszystkich urzadzeniach mobilnych. Wystarczy wpisac¢ jej nazwe
do paska wyszukiwania podobnego do wyszukiwarki Google.
Rozwigzanie z tatwoscig identyfikuje urzadzenia z nieaktualng wersjg
oprogramowania, wyszukuje problemy zwigzane z zgodnoscia
urzadzenia z normami lub zasadami licencjonowania oraz pozwala
odinstalowac nieautoryzowane oprogramowanie bezposrednio

z poziomu panelu zarzadzajgcego.

Umozliwia zarzadzanie dostepnym sprzetem przy uzyciu
zintegrowanej funkgcji katalogowania urzadzen wedtug typu

i predkosci procesora CPU, modelu systemu lub wersji systemu
operacyjnego. Systems Manager rejestruje rowniez dane adaptera
sieci bezprzewodowej, w tym marke, model i wersje sterownika,
pomagajac w lokalizacji probleméw z tgcznoscig sieciowa.

4 Meraki, Inc. | 660 Alabama St, San Francisco, CA 94110 | (415) 432-1000 | sales@meraki.com

Rozwiazywanie probleméw i diagnostyka w czasie

rzeczywistym

Rozwigzanie Systems Manager zawiera zestaw narzedzi do
diagnostyki w czasie rzeczywistym. Pozwala zdalnie uruchomicé
komputer, zrobi¢ zrzut ekranu, przejrzec liste biezacych proceséw
oraz zdalnie zrestartowac lub wytgczy¢ komputer Mac lub PC.

W przypadku zdalnego dostepu do komputera rozwigzanie Systems
Manager automatycznie konfiguruje serwer VNC i tworzy bezpieczny
tunel komunikacyjny pomiedzy zarzgdzanym urzadzeniem i panelem
zarzadzajagcym. Umozliwia to zdalne zarzgdzanie systemami, nawet
w ztozonych srodowiskach sieciowych z wieloma zaporami lub
bramkami NAT wystepujacymi po drodze.

Pozwala takze przy platformach iOS i Android zarzadza¢ zadaniami
wymuszenia okreslonych dziatah na urzadzeniu mobilnym np.
zdalnie wykasowac lub zmieni¢ kod dostepu do urzadzenia,
zablokowac urzadzenie, czy nawet usunac wszystkie dane

z urzadzenia, gdy istnieje podejrzenie naruszenia zabezpieczen.
Panel zarzadzajacy zapewnia dostep do statystyk dotyczacych
urzadzenia np. poziom natadowania baterii lub ilos¢ wolnej pamieci.

meraki



Software inventory
Toment
Application s

BifTorrent
uTorrent

Installs  Versions Application details
1 1 MName: uTorrent
Vendor:
8 5
Version: 1.6.4

Client: totoro
05 05X 10.8 (12A269)
Installed on: October 22, 2008

INWENTARYZACJA | ZARZADZANIE OPROGRAMOWANIEM URZADZEN MOBILNYCH

Alerts
Software alerts

Enabled alerts @

QOutage alerts

Send a nightly email alert if:

# Software is installed matching the following expression: | torrent

Enabled alerts @

Send an email alert if:

# A client with [ server

+ | tag goes offline for more than | 5

+ | minutes
Mobile device management
Enabled alerts Send an email alert if:
@ Meraki Management profile is removed
ALARMY W FORMIE WIADOMOSCI E-MAIL
Clients, % John’s Phone Next client
Client details |Edit details

System name: john@gmail.com
System model: Nexus 7
Serial: 015d172c9c3c1014
Warranty: -
Tags: recently-added
Battery charge: FTEA
Commands: » Check-in now
>/ Refresh details

os
Version: Android 4.1.1

Live tools: [»/ Send notification
> More actions

Security
Encryption: Block-level capable
Passcode: Not present
Commands: ®! Clear passcode
> Lock device
! Erase device

Management
Settings: up-to-date
Apps: up-to-date
Enroliment date: 13:54 Jul 26 2012
Storage
Device Storage: 1 GB/6 GB
Istorage/sdcard0: 1 GB/6 GB

Network

LANIP: 10.1.30.229
PublicIP: 208.72.143.3
WiFi MAC: 10:bf:48:ca:e8:bb
Bluetooth MAC: 10:BF:48:.CAE8:BA

Online status
Last check-in: 14:57 Aug 27 2012

18:00 2000 Awg2l 400 8:00

1200

Approximate location
660 Alabama St, San Francisco, CA 94110, USA (via GPS)
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NARZEDZIA DO ZDALNEGO MONITORINGU W CZASIE RZECZYWISTYM

Meraki, Inc. | 660 Alabama St, San Francisco, CA 94110 | (415) 432-1000 | sales@meraki.com

Monitorowanie zabezpieczen urzadzen
klienckich narazonych na ryzyko
Systems Manager nieprzerwanie monitoruje
urzadzenia klienckie z systemem Windows
pod katem instalacji i poprawnego

dziatania oprogramowania antywirusowego

i antyszpiegowskiego. Funkcja ta rozpoznaje
dziesiatki najbardziej popularnych produktéw
zabezpieczajacych i jest regularnie aktualizowana
pod katem najnowszego oprogramowania
antywirusowego i antyszpiegowskiego.

Alarmy w formie powiadomien e-mail

System umozliwia tworzenie szczegétowych zasad,
wedtug ktérych generowane sg powiadomienia
e-mail w przypadku zaistnienia okreslonego
zdarzenia w odniesieniu do monitorowanych
urzadzen. Dzieki temu administrator jest
informowany o zainstalowaniu nieautoryzowanego
oprogramowania na zarzadzanym urzadzeniu,
przejsciu okreslonych urzadzen (takich jak kluczowe
serwery) w tryb offline oraz usunieciu agenta lub

profilu narzedzia Systems Manager z zarzadzanego
urzadzenia.

meraki



Scenariusze wdrozen

Rozwigzanie Systems Manager firmy Meraki pozwala administratorom sieci zaadresowac¢ nowe wyzwania, ktére pojawity sie w dzisiejszym
gwattownie rozwijajgcym sie srodowisku urzadzen mobilnych. Rozwigzanie Systems Manager nadaje sie doskonale do wdrozenia w duzych
Srodowiskach jedno- i wieloplatformowych oraz organizacjach, ktére zdecydowaty sie na wdrozenie BYOD.

Wdrozenie dla pojedynczej platformy Wdrozenie dla wielu platform

W
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Wdrozenie w srodowisku BYOD
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Dane techniczne

Obstugiwane platformy

Ograniczanie wybranych funkcji urzadzenia

Apple iPad, iPod Touch i iPhone (iOS 4 lub nowszy)

Ograniczanie mozliwosci uzycia aparatu fotograficznego i kamery (iOS i Android)

Android (2.2 lub nowszy), w tym tablet Amazon Kindle Fire

FaceTime, Siri, iTunes Store, gry wieloosobowe (iOS)

Mac OS X (10.5, 10.6, 107, 10.8)

Windows 7, Vista, XP (Service Pack 3 lub nowszy), Server 2008

Ograniczenia w zakresie korzystania z zasobow (YouTube, muzyka i audycje, filmy

z klasyfikacjg zawartosci, programy telewizyjne i aplikacje) (iOS)

Wymuszanie szyfrowania kopii zapasowych (iOS) i pamieci masowej (Android)

Zarzadzanie

Bezpieczne zarzadzanie przez Internet przy uzyciu obstugiwanego w przegladarce

pulpitu Meraki

Centralna administracja zarzgdzanymi urzadzeniami

Dwusktadnikowe uwierzytelnianie na poziomie organizacji

Administracja oparta na rolach

Eksport danych do pliku CSV

Zdalna linia polecen

Bezpieczenstwo

Lokalizacja urzadzenia za posrednictwem WiFi, adresu IP i danych GPS

Monitoring operacji wyrejestrowania i funkcja powiadomien

Oprogramowanie antywirusowe i antyszpiegowskie (Windows)

Ograniczenia dostepu do ustugi iCloud (iOS)

Ograniczone akceptowanie niezaufanych certyfikatéw TLS przez uzytkownikéw (iOS)

Wymuszanie szyfrowania kopii zapasowych (iOS) i pamieci masowej (Android)

Wymuszenie zabezpieczenia urzadzen kodem dostepu (PIN) oraz polityki zdalnego
czyszczenia urzadzenia w przypadku nieudanych préb uzyskania dostepu (systemy iOS
i Android)

Skanowanie urzadzen klienckich przed zezwoleniem na dostep (NAC)* (iOS, Android,
Windows i Mac)

Zarzadzanie oprogramowaniem i aplikacjami

Inwentaryzacja zainstalowanych programéw i aplikacji

Niestandardowe wdrazanie oprogramowania i aplikacji z App Store

Integracja ze sklepem App Store i programem Volume Purchase firmy Apple

Dezinstalacja oprogramowania (Windows i Mac)

Niestandardowa dezinstalacja aplikacji w systemie iOS przez wyrejestrowanie z systemu

Systems Manager

Ograniczenia w zakresie instalacji aplikacji

Ograniczenia funkcji ptatnosci za posrednictwem aplikacji

Monitorowanie instalacji nieautoryzowanych programéw i aplikacji oraz powiadomienia

Wymuszenie zabezpieczenia urzadzen kodem dostepu (PIN) oraz polityki zdalnego
czyszczenia urzadzenia w przypadku nieudanych préb uzyskania dostepu (systemy iOS
i Android)

Zdalne rozwigzywanie probleméw i kontrola urzadzenia w czasie rzeczywistym

Zdalne blokowanie, odblokowywanie i usuwanie zasobow z urzadzen (iOS i Android)

Zdalne wytaczanie i ponowne uruchamianie (Windows i Mac)

Zdalny pulpit i zrzut ekranu (Windows i Mac)

Lista z danymi dostepu urzadzenia (Windows i Mac)

Przesytanie natychmiastowych powiadomien do urzadzen (Windows i Mac)

Monitorowanie aktywnych potaczen TCP, statystyk TCP i tablicy routingu (Windows
i Mac)

Zdalna konfiguracja sieci

Wadrazanie ustawien WiFi, w tym WPA2-PSK & WPA2-Enterprise (iOS i Mac)

Wdrazanie konfiguracji i ustawien uwierzytelniania w sieci VPN (iOS i Mac)

Wdrazanie certyfikatéw cyfrowych po stronie serwera (iOS)

Skanowanie urzadzen klienckich przed zezwoleniem na dostep (NAC)* (i0OS, Android,
Windows i Mac)

Rejestrowanie urzadzen

Rejestrowanie aplikacji (iOS i Android)

Rejestrowanie na urzadzeniu (iOS i Android)

Integracja z narzedziami Apple Configurator i Apple iPhone Configuration Utility (iOS)

Zaproszenie do rejestracji w formie wiadomosci SMS lub e-mail (iOS i Android)

Reczne wdrazanie przez instalatora (Windows i Mac)

Integracja z ustuga Active Directory GPO (Windows)

Monitoring

Tworzenie raportéw z najwazniejszymi informacjami i parametrami

Monitorowanie stanu sieci, tacznosci i sity sygnatu

Monitorowanie zgodnos$ci z narzuconymi ograniczeniami

Lokalizacja urzadzenia przy uzyciu WiFi, adresu IP i danych GPS

Zarzadzanie zawartoscig

Centralne rozpowszechnianie plikow, dokumentéw i aplikacji (Android)

Aktualizacja i wdrazanie najnowszych wersji oprogramowania w urzadzeniach (Android)

*Dostepne od czwartego kwartatu 2012 r.
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Monitorowanie poziomu natadowania baterii, uzycia pamieci nieulotnej, RAM oraz

procesora CPU
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