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Punkty dostepowe sieci bezprzewodowe]

MR zarzadzane z chmury

Omowienie

Seria MR firmy Meraki to pierwsza na $wiecie linia punktéw
dostepowych WLAN klasy korporacyjnej zarzadzanych za
posrednictwem chmury. Punkty dostepowe serii MR zostaty
zaprojektowane z mysla o wymagajacych srodowiskach. Dzieki
zaawansowanym technologiom w standardzie 802.11n, ktére obejmujg
technologie MIMO, formowanie wiazek i agregacje kanatéw, punkty
dostepowe zapewniajg przepustowos¢ oraz stabilny zasieg — elementy
niezbedne w przypadku wymagajacych aplikacji biznesowych.

Centralne zarzadzanie w chmurze

Nagradzana architektura Meraki zarzgdzania w chmurze zapewnia
skuteczny, zcentralizowany i intuicyjny system zarzadzania, eliminujac
ztozonosc i koszty zwigzane z kontrolerami sieci bezprzewodowych
w danej lokalizacji. Rozwigzanie to pozwala w prosty sposéb
zarzadzac wdrozeniami sieci WiFi w kampusie oraz w architekturach
rozproszonych. Jest to mozliwe dzieki funkcjom szybkiego
wprowadzania punktéw dostepowych, wgladu w catg siec i kontroli
nad nig, optymalizacji pasma radiowego, ptynnym aktualizacjom
oprogramowania oraz innym funkcjom. Intuicyjny interfejs uzytkownika
obstugiwany za posrednictwem przegladarki umozliwia prosta
konfiguracje sieci WLAN bez konieczno$ci przeprowadzania
kierunkowych szkolen lub korzystania z pomocy wyspecjalizowanego
personelu. Proces dodawania nowych lokalizacji trwa zaledwie kilka
minut, a nie godzin czy nawet dni. Ponadto nie ma potrzeby szkolenia
dodatkowych pracownikéw do monitorowania sieci zdalnych

ani zarzadzania nimi. Urzadzenia firmy Meraki automatycznie sie
konfiguruja, dzieki czemu wdrozenia w duzym kampusie lub w wielu
oddziatach nie wymagajg obecnosci personelu IT w danej lokalizagji.

meraki

Czotowe funkcje klasy korporacyjnej

Seria MR zostata wyposazona w czotowe w branzy funkcje, dzieki
ktérym idealnie sprawdza sie w przypadku wymagajacych wdrozen
w przedsiebiorstwach:

« Wdrazanie typu ,plug and play” z funkcjg autokonfiguracji

« Technologia MIMO zgodna ze standardem 802.11n z maksymalnie
trzema strumieniami przestrzennymi

« Wieksza predkos¢ transmisji i czutos¢ odbioru

- Siec kratowa z funkcjg samodzielnej naprawy bez potrzeby
konfiguracji

- Zintegrowane zabezpieczenia wysokiej klasy i dostep dla gosci
« Inteligentny mechanizm analizy ruchu aplikacyjnego

« Elastyczny mechanizm umozliwiajacy tworzenie i egzekwowanie
polityk uwzgledniajgcych aplikacje. Polityki moga by¢ tworzone
per sied, typ urzadzenia, konkretny uzytkownik

- Optymalizacja pasma radiowego ze zintegrowana funkcjg analizy
widma do obstugi potgczen gtosowych i wideo

- Administracja oparta na rolach oraz automatyczne, zaplanowane
aktualizacje oprogramowania dostepne przez siec¢

- Powiadomienia za pomoca poczty elektronicznej oraz wiadomosci
tekstowych o utracie zasilania, przerwach w dziataniu oraz
zmianach konfiguracji



Konstrukcja Meraki MR
Meraki MR24, funkcje réznig
sie w zaleznosci od modelu

Udoskonalona
zapora wykonywana
przez procesor
dla warstw 3-7
i ksztattowanie ruchu

meraki

Btyskawiczne wdrozenie i duza
skalowalnos¢

Urzadzenia Meraki, opracowane z myslg o sieciach
wielooddziatowych, zrewolucjonizowaty tworzenie rozproszonych
sieci bezprzewodowych. Wdrazanie, zapewnienie bezpieczeristwa

i centralne zarzadzanie sieciami w oddziatach jest nadzwyczaj proste
dzieki ,,bezdotykowej” instalacji, funkcjom analizy i kontroli aplikacji
oraz automatycznym alertom.

Architektura zarzadzana z chmury firmy Meraki umozliwia

proste uruchamianie i wdrazanie nowych oddziatéw oraz
zapewnia widocznos$¢ i kontrole we wszystkich rozproszonych
lokalizacjach. Dzieki funkcji kompleksowego zarzadzania serig
MR za posrednictwem interfejsu WWW dziatania konfiguracyjne

i diagnostyczne mozna przeprowadzac zdalnie w rownie

prosty sposéb co na miejscu, eliminujgc jednoczesnie potrzebe
kosztownych wizyt w oddziatach. Kazde urzadzenie pobiera
ustawienia konfiguracyjne za posrednictwem chmury firmy Meraki
i automatycznie egzekwuje zasady dotyczace sieci i zabezpieczen,
dzieki czemu nie ma potrzeby ich manualnego wprowadzania.
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Dwuzakresowe moduty radiowe
802.11n z antenami MIMO 3X3
ze wsparciem dla 3 strumieni
przestrzennych, zapewniajgce
predkos$¢ do 900 Mb/s

Moduty radiowe zaprojektowane
z mys$la o wysokiej wydajnosci

Kazdy punkt dostepowy firmy Meraki nieustannie monitoruje
najblizsze otoczenie, aby zapewni¢ maksymalng wydajnosé
komunikacji WiFi. Dzieki pomiarom wykorzystania kanatu, sity
sygnatu, przepustowosci, sygnatéw pochodzacych od innych
punktéw dostepowych nie nalezacych do sieci Meraki oraz
zaktécen nie pochodzacych od sieci WiFi punkty dostepowe Meraki
automatycznie optymalizuja wydajnos$¢ poszczegodlnych punktéw
dostepowych i maksymalizujg wydajnos$¢ catego systemie.

Punkty dostepu Meraki sprawdzity sie w najbardziej wymagajgcych
Srodowiskach, obstugujac ponad 100 uzytkownikéw na punkt
dostepowy oraz przesytajac setki megabitéw na sekunde danych
miedzy tysigcami urzadzen. Przez eliminacje tradycyjnych
kontroleréw sprzetowych firma Meraki pozbywa sie ograniczen
wydajnosci, ktére czesto pojawiaja sie w sieciach bezprzewodowych
o duzym zageszczeniu i wysokiej przepustowosci.

Punkty dostepowe firmy Meraki doskonale sprawdzajg sie w zmiennych
i wymagajacych warunkach dzieki pomiarom utylizacji od sasiadujgcych
punktéw dostepowych, wykrywaniu sygnatéw WiFi od punktéw
dostepowych nalezacych do innych sieci oraz identyfikacji zaktécen nie
pochodzacych od sieci WiFi. Narzedzia takie jak analiza widma w czasie
rzeczywistym czy utylizacja kanatu w czasie rzeczywistym dostarczajg
btyskawicznych informacji dotyczacych srodowiska radiowego w kazdej
czesci sieci. Nawet w przypadku Srodowisk dynamicznych, sieci

Meraki automatycznie wykrywajg zaktdcenia ze zrédet niezgodnych ze
standardem 80211 dostosowuja sie do nich.

Biezace i historyczne statystyki gwarantujg maksymalng wydajnos$¢

w catym systemie. Kanaty sieci bezprzewodowej, moc wyj$ciowa punktu
dostepowego oraz ustawienia potgczen urzadzen klienckich zostaja
automatycznie dostosowane do zmian wydajnosci i zaktécen, eliminujac
potrzebe recznej konfiguracji wielu niezaleznych parametréw.

Sie¢ kratowa, w ktérg wyposazono kazdy punkt dostepowy firmy
Meraki, zapewnia zasieg w miejscach niedostepnych dla instalacji

sieci przewodowej i tworzy siec z funkcjg samodzielnej naprawy

oraz odporna na uszkodzenia okablowania i usterki przetgcznikéw.
Sie¢ dziata nieprzerwanie mimo awarii i zmian konfiguracji w innych
czesciach sieci, bez koniecznosci recznej konfiguracji lub optymalizacji.
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Clients Nov 29 14:47 PST to Dec 27 14:47 PST () Live updates @ Applications
® 2 hours Usage: 1.31 TB (848.28 GB received, 491.24 GB sent)
day 80 Mbls
week
month 60 Mbls
whitelist 40 Mbls Video—YouTube
32.7 GB (1 30.2GB, 1 2.5 GB)
20 Mbls
0 Mb/s
Dec2 Decs Decd Deoti Decid Deci? Dec20 Dec2d Dec26 [ ahide |
Applications details
Description Group ¥ Usage % Usage  Group usage Group % usage
61 Vimeo Video 292GB 0.2% 47.84 GB * 35%
62 YouTube Video 3270GB ' 24% 47.84GB * 35%
63 megavideo.com  Video 1.8MB <0.1% 47.84 GB v 35%
64 hulu.com Video 3129 MB <0.1% 47.84GB * 35%
65 Netflix Video 52.6 MB <0.1% 4784 GB * 35%
66 ESPN Sports. 249GB 0.2% 284GB 0.2%
67 mib.com Sports. 192.4 MB <0.1% 284GB 0.2%
68 CBS Sports Sports. 59.8 MB <0.1% 284GB 0.2%
69 foxsports.com Sports. 1102 MB <0.1% 284GB 0.2%
70 Antivirus updates  Software & anti-virus updates  322.6 MB <0.1% 20.95GB ' 16%
71 ® Software updates ~Software & anti-virus updates  20.63 GB ' 1.5% 20.95GB ' 16%
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Zarzadzanie wieloma lokalizacjami
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Air Marshal: system zapobiegania nieupowaznionemu dostepowi
(IPS) do sieci bezprzewodowej w czasie rzeczywistym

Zintegrowane bezpieczenstwo z systemem Air Marshal

Serie Meraki MR wyposazono w kompleksowe funkcje bezpieczenstwa klasy korporacyjnej. Umozliwiajg one segmentacje uzytkownikow,
aplikacji i urzadzen w sieci bezprzewodowej. Zabezpieczajg sie¢ przed atakami i egzekwujg odpowiednie zasady dla kazdej klasy
uzytkownikéw. Wbudowany firewall firmy Meraki, wsparcie dla 802.1X/RADIUS i integracja z Active Directory zapewniajg szczegdtowa
kontrole dostepu, podczas gdy firewall Meraki dla gosci gwarantuje bezpieczny dostep gosci do Internetu przez sie¢ WiFi — wystarczy
jedno klikniecie. Zintegrowana ustuga kontroli dostepu do sieci (NAC) zapewnia skanowanie urzadzenia klienckiego pod katem wiruséw,
gwarantujgc odpowiednig ocene jego stanu oraz zabezpieczajac sie¢ przewodowsa i bezprzewodowa przed zainfekowaniem wirusami.

Nowy system Air Marshal firmy Meraki pozwala konfigurowac¢ ustawienia funkcji wykrywania wtaman do sieci bezprzewodowej oraz funkgji
zapobiegania wtamaniom (WIDS/WIPS) w czasie rzeczywistym przy uzyciu zdefiniowanych przez uzytkownika zasad dotyczgcych reagowania
na zagrozenia i powiadomien o wtamaniach. Meraki zapewnia bezpieczenstwo w srodowisku bezprzewodowym bez ztozonego procesu
instalacji lub integracji systeméw. Sieci WLAN firmy Meraki sg w petni zgodne ze standardami HIPAA i PCI.

Wbudowany dostep goscinny oraz mechanizm Captive Portal

Zarzadzanie w chmurze Meraki umozliwia dostosowanie do wtasnych
potrzeb strony logowania na kazdych z punktéw dostepowych

Meraki MR. Dostep mozliwy jest przez klikniecie lub zalogowanie sie

z wykorzystaniem wtasnego serwera RADIUS lub wbudowanej bazy
danych RADIUS firmy Meraki. Seria MR firmy Meraki jest wyposazona

w wiele zintegrowanych narzedzi do obstugi portalu goscinnego Captive
Portal. Naleza do nich: portal do rejestracji i tworzenia kont dla nowych
uzytkownikéw goscinnych, portal do Sledzenia logowania, blokowanie
aplikagiji i ksztattowanie ruchu, obstuga dostepu darmowego i ptatnego,
zintegrowane przetwarzanie kart ptatniczych i generowanie kodéw
prepaid, jak réwniez funkcje pomijania ekranéw dostepowych dla
urzadzen korporacyjnych lub juz rozpoznanych.

Portal dostepu goscinnego (hotspot captive portal) moze by¢
dostosowany do wtasnych potrzeb poprzez wyswietlenie logotypu
firmy, regulaminu czy zasad rejestracji, gwarantujgc skuteczny

i bezpieczny dostep dla gosci i promocje marki. Obszerny interfejs API
zewnetrznego portalu dostepowego (External Captive Portal, XCAP)
oferuje zaawansowane funkcje dla dostawcédw ustug, umozliwiajac
ustawienie niestandardowych stron dostepowych z rozszerzeniami
RADIUS/AAA, ktére pozwalajg wyswietla¢ lokalne reklamy

i przeprowadzac analityke dotyczaca uzytkownikéw, egzekwowacd
zasady dotyczace przepustowosci oraz wygasniecia sesji, przy uzyciu
parametréw RADIUS umozliwiajgcych Sledzenie sesji.
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Sledzenie lokalizacji urzadzenia klienckiego

| Enabled: assign group policies automatically by device type % |

Assign group policies by

device type What is this?
Groups for device types Device type Group policy  Actions
| Android + | | throttle s |

[ iPad ¢ | | whiteli : ]
Add group policy for a device type.

Zasady grupowe oparte na urzadzeniach

Top operating systems

# OS # Clients v % Clients Usage % Usage
1 Apple iPhone 843 385% 16322 GB 7.8%
2 Mac OS5 X 485 22.6% 120 TB 59.0%
3 Apple iPad 168 T 78.78 GB 3.8%
4 Apple iPod 167 T.6% 4513 GB 2.2%
5 Windows T 158 T2% 30496 GB 14.6%
6 Android 144 6.6% 13.77 GB 0.7%
7 Windows XP 58 2Th 26,85 GB 1.3%
8 Windows Vista 44 2.0% B81.39 GB 3.9%

Generowanie raportéw i analiz dotyczacych urzadzen

Rozwigzania gotowe do uzytku, zgodne z rozwigzaniami BYOD

Sieci zaroity sie od urzadzen bedacych wtasnoscig uzytkownikdéw
— kazdego dnia nowe iPady, urzadzenia z systemem Android

i smartfony uzyskujg dostep do sieci. Zintegrowana w serii MR
funkcja wsparcia dla BYOD znaczgco upraszcza bezpieczne
Sledzenie i obstuge prywatnych iPadéw, tabletéw, smartfonéw

i laptopow bez koniecznosci uzywania dodatkowych urzadzen,
licencji lub ztozonych konfiguracji sieci VLAN. Zintegrowana
technologia fingerprinting w warstwie 7 pozwala automatycznie
zidentyfikowac i sklasyfikowac urzadzenie, rozrézni¢ iPady

i iPhone'y, systemy operacyjne zainstalowane na urzadzeniach,

a nawet producenta. Zasady przypisane do konkretnych typéw
urzadzen mozna automatycznie egzekwowad, aby zablokowad
lub ograniczy¢ dostep prywatnych urzadzen albo poddac je
kwarantannie. Technologia fingerprinting stosowana do urzadzen
klienckich z mechanizmem raportowania na podstawie algorytméw

heurystycznych pozwala generowad szczegdtowe raporty dla
podtaczonych urzadzen klienckich w ramach strategii BYOD,
wykonywac pomiary przepustowosci i uzywanych aplikacji,

a nawet uzyskac podglad procentowy catkowitego ruchu. Obstuga
protokotu Bonjour usprawnia ptynne wykrywanie urzadzen firmy
Apple pomiedzy sieciami VLAN, uzupetniajac zestaw funkgji
przeznaczonych do obstugi BYOD.

Bezptatny klient zarzgadzania urzadzeniami mobilnymi (MDM),
Systems Manager, umozliwia monitorowanie kazdego urzadzenia
w firmie. Dostarcza on przydatne statystyki, takie jak informacje

na temat sprzetu i oprogramowania klienckiego oraz biezaca
lokalizacja. Ponadto klient ten oferuje bardzo granularne centralne
zarzadzanie urzgadzeniami korporacyjnymi: logowanie przy uzyciu
zdalnego pulpitu lub linii polecen, wprowadzanie nowych aplikacji
oraz tymczasowe blokowanie lub usuwanie urzadzen.

Technologia automatycznego tworzenia tuneli VPN

Dzieki architekturze chmury firmy Meraki miedzyoddziatowe sieci VPN
mozna udostepnic¢ jednym kliknieciem bez konfiguracji za pomoca linii
polecen ani wieloetapowej instalacji klucza dostepu. System zarzadzania
w chmurze firmy Meraki automatycznie tuneluje, zatwierdza i konfiguruje
urzadzenia, aby uproscic proces instalacji w sieci VPN. Wdrozenie
ponizszych instalacji z szyfrowaniem protokotem IPsec zajmuje kilka minut:

- Praca zdalna przez sie¢ VPN: bezpieczne, bezprzewodowe
rozszerzenie korporacyjnej sieci LAN do oddalonych lokalizacji
dzieki wspétpracy punktéw dostepu z serii MR z serwerem
prywatnym lub za pomoca rozwigzania Meraki MX

- Miedzyoddziatowa sie¢ VPN: wielooddziatowa sie¢ VPN z funkcja
optymalizacji dziatania sieci WAN i filtrowania zawartosci (z
wykorzystaniem rozwigzania Meraki MX)

» Bezpieczny roaming: roaming w warstwie 2 i 3 dla rozbudowanych
Srodowisk kampusowych

Rozproszone przetwarzanie pakietéw

Firma Meraki umozliwia przeprowadzenie procesu przetwarzania

na krawedzi sieci. Kazdy punkt dostepu do sieci bezprzewodowej
jest wyposazony w wysokowydajng jednostke CPU, ktéra wymusza
egzekwowanie zasad zapory w warstwach 3—7, stosowanie norm
QoS, kontrole dostepu do sieci (NAC) oraz wiele innych. Sieci Meraki
zapewniaja ptynnos¢ skalowania: mozliwosci zwiekszajg sie przez
dodanie punktéw dostepu — ograniczenia zwigzane z kontrolerami
lub przewezenia sa tu bez znaczenia.

Kazdy punkt dostepu firmy Meraki jest wyposazony w zasoby do
przetwarzania pakietéw, umozliwiajgce zabezpieczenie ruchu
urzadzen klienckich oraz kontrole nad nimi, bez koniecznosci
korzystania z kontrolera bezprzewodowej sieci LAN. W punktach
dostepu firmy Meraki zintegrowano wysokowydajng jednostke CPU,
funkcje sprzetowego wspomagania szyfrowania oraz rozszerzone
zasoby pamieciowe w celu egzekwowania zasad zapory stanowej,
optymalizacji transmisji dzwieku i obrazu, czy nawet zastosowania
klasyfikacji ruchu w warstwie 7 oraz norm QoS.
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Opcje produktu

Zastosowanie

Specyfikacje
dotyczace
transmisji
radiowej

Interfejs

Zasilanie

Konstrukcja
fizyczna

Funkcje
dotyczace
wydajnosci

Siec¢ kratowa

Wymiary

Masa

MR12

Niewielkie oddziaty
z siecig WLAN, praca
zdalna, domowe biuro

Modut radiowy 1 x
802.11b/g/n

Maks. szybkos¢
300 Mb/s

2x2 MIMO, formowanie
wigzek

Porty: 1 x Gigabit i 1 x
Ethernet 10/100 Mb/s

Zasilacz DC PoE 802.3af

Niskoprofilowa konstruk-
Cja przemystowa

Priority Voice

Oszczednos¢ energii
(802.11e/WMM)

Jednostka CPU klasy
korporacyjnej

Sprzetowe wspo-

maganie szyfrowania

Podstawowa

185 mm x 147 mm x
25 mm (73" x 5,8” x 1,0”)

0,45 kg (16 0z)

MR16

Ukierunkowane na
wydajnosc¢ sieci WLAN
korporacji, kampuséw,
obiektach stuzby
zdrowia

Modut radiowy 1 x
802.11b/g/n

Modut radiowy 1 x
802Ma/n

Maks. szybkos¢
600 Mb/s

2x2 MIMO, for-
mowanie wigzek

1 port Gigabit Ethernet

Zasilacz DC PoE
802.3af

Niskoprofilowa

konstrukcja
przemystowa

Atest do zastosowan
w komorach
rozpreznych UL2043

Priority Voice
Oszczednosc energii
(802.11e/WMM)

Jednostka CPU klasy
korporacyjnej
Sprzetowe wspo-
maganie szyfrowania
Obstuga duzego
zageszczenia

Sterowanie pasmem

Wysokowydajna
z wieloma modutami
radiowymi

185 mm x 147 mm x
25 mm (7,3” x 5,8” x
1,0”)

0,48 kg (17 oz)

MR24

Sie¢ WLAN o najwyzszej
wydajnosci i najwiekszych
mozliwosciach, kampusy
o duzym zageszczeniu,
korporacje

Modut radiowy 1 x
802.11b/g/n

Modut radiowy 1 x
802Ma/n

Maks. szybkos¢ 900 Mb/s

3x3 MIMO z 3 strumien-
iami, formowanie wigzek

1 port Gigabit Ethernet

Zasilacz DC PoE 802.3af

Niskoprofilowa konstrukcja
przemystowa

Atest do zastosowan
w komorach rozpreznych
uL2043

3-strumieniowe, 3x3 MIMO
Priority Voice

Oszczednos¢ energii
(802.11e/WMM)
Jednostka CPU klasy kor-
poracyjnej

Sprzetowe wspomaganie
szyfrowania

Obstuga duzego
zageszczenia

Sterowanie pasmem

O najwyzszej wydajnosci
z wieloma modutami
radiowymi

218 mm x 157 mm x 36 mm
(8,6”x6,2” x1,4”)

0,62 kg (22 0z)

MR62

Sieci WLAN o wzmoc-
nionej strukturze oraz
zewnetrzne, kampusy
zewnetrzne, zastoso-
wania przemystowe

Modut radiowy 1 x
802.11b/g/n

Maks. szybkos¢
300 Mb/s

2x2 MIMO, formowanie
wigzek

1 port Gigabit Ethernet

PoE 802.3af

Wzmocniona konstruk-
Cja przemystowa

Uszczelnienie wodne
i przeciwpytowe (atest
IP67)

Testowany pod katem
odpornosci na wibracje
i wstrzasy

Priority Voice

Oszczednosc energii
(802.11e/WMM)

Jednostka CPU klasy
korporacyjnej

Sprzetowe wspo-
maganie szyfrowania

Podstawowa

267 mm x 192 mm x
57 mm (10,5” X 7,6” x
2,27

680 g (1,5 Ib)

*Szczegotowe informacje, np. na temat zgodnosci z przepisami, znajdujg sie w poszczegdlnych arkuszach danych.
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MR66

Sieci WLAN o wzmoc-
nionej strukturze oraz
zewnetrzne, kampusy
zewnetrzne, zastoso-
wania przemystowe,
potaczenia punkt-punkt

Modut radiowy 1 x
802.11b/g/n

Modut radiowy 1 x
802Ma/n

Maks. szybkosc¢
600 Mb/s

2x2 MIMO, formowanie
wigzek

1 port Gigabit Ethernet

PoE 802.3af

Wzmocniona konstruk-
cja przemystowa
Uszczelnienie wodne

i przeciwpytowe (atest
IP67)

Testowany pod katem
odpornosci na wibracje
i wstrzasy

Priority Voice
Oszczedno$¢ energii
(802.11e/WMM)

Jednostka CPU klasy
korporacyjnej
Sprzetowe wspo-
maganie szyfrowania
Obstuga duzego
zageszczenia

Sterowanie pasmem

Wysokowydajna

z wieloma modutami
radiowymi

267 mm x 192 mm x
57 mm (10,5” x 7,6” x
2,27

862 g (1,9 Ib)




